
CrossLinks データプロテクション

オンライン会議/テレワーク時代、危険だらけのリモート環境

テレワーク時代のエンドポイントプロテクション、あなたの会社は??

 バックアップはハイブリッド（分散型）で、その1つはクラウドである？

 バックアップはこまめにとっている（1日複数回）?

 マルウェア対策ソフトは常に最新状態になっている？

 PCを紛失/盗難した場合、遠隔操作で漏洩防止ができる？

 操作ミスで上書きしたファイルを元に戻す仕組みがある？

上記の3項目以上に該当しないなら、今のエンドポイント環境を見直すべきです
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① 起こす操作ミス

32% データを消失した原因で
操作ミス(上書き等)の割合

RAID構成でリビルド中、別HDDで
障害が発生するとデータを消失

• Windowsバージョン管理利用
• ファイルを読み取り専用にする
• バックアップをこまめにとる

①
誤操作
対策

② サイバーセキュリティ

54% フィッシングサイトのURLで
HTTPS使用の割合

高リスクURL中フィッシング用は81%
ランサムウェア身代金平均は$15万

• アクセス権限管理と認証・記録
• ガイドライン作成と周知徹底
• ウイルス検知ソフトを検討

②
入口
対策

被害規模

発
生
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度

大

自宅や外出先には、まさかの落とし穴が!!

• HDDは3年が交換の目安
• 冗長化/多重化で稼働率向上
• バックアップをこまめにとる

③ 壊れるハードウェア

80% 大手クラウドプロバイダのサー
バHDD4年後の生存率

ハードドライブの年間交換率(ARR)は
3％でメーカー試算よりずっと高い

③
災害
対策

大

④ パソコンの紛失/盗難

3.7% パソコン紛失（未遂を含む）、
盗難にあった社員の割合

会社貸与PC100台中4台が紛失
パスワード解析ツールでハッキング

• 勤務先への接続はVPNで
• Wi-Fiスポットは業務で使わない
• 遠隔操作で情報漏洩を防止

④
盗難
対策
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国内クラウドデータセンター

③ハイブリッドバックアップ

スイート製品のうちバックアップ製品は米国Carbonite社の”Carbonite Endpoint”です。Carbonite社は2006年に創業し、2020年6月現在世界で2万4千社のパート

ナー企業を含む45万人の顧客に利用され、7000億のファイル(250ペタバイト)を管理しています。またセキュリティ製品は米国Webroot社の”Webroot® Business 

Endpoint Protection”です。Webroot社はは1997年に創業し、2020年6月現在1万5千社のパートナーを含む20万社の法人に利用され、3,000万以上の契約数を

持っています。

＜システム要件＞
対応OS PC：Microsoft Windows 8.1/10, macOS Sierra(10.12) 以降、サーバー：Windows Server 2012/2012 R2/2016/2019 

これで絶対安心! あなたのこれからのテレワーク!!

販売代理店： 販売元：
株式会社クロスリンクス

CrossLinks データプロテクションの特徴

更に...

④遠隔デバイス管理 エンドユーザー設定変更不可

パソコンの位置情報

管理者 遠隔データロック

Carbonite

①超高速バックアップ(キャッシュ&圧縮)

重複排除/可逆圧縮
/ブロック分割

バックアップ

リストア 解凍/ブロック組立
/復元

Carbonite
Endpoint 

Cloud
（Azure）

ローカルキャッシュ

ローカル

海外クラウドデータセンター

誤操作対策 入口対策

災害対策 盗難対策

 ケタ違いのバックアップスピード(1GBが約1分半)

Carbonite
Endpoint 

Cloud
（Azure）

Carbonite
M365 
Cloud

（Azure）

 MS365バックアップは容量契約でアカウント数は無制限

遠隔データ削除

 遠隔データ削除(リモートワイプ)後は直近バックアップからリストア

⑤監視サービスを提供

 ストレージ使用状況や検出脅威情報などをレポート

②超高速・軽量フルクラウドセキュリティ

Webroot
Bright 
Cloud

グローバル脅威データベース

収集

分析
公開

新規ファイル

リアルタイム
参照

 定義ファイル不要のフルクラウド型

新規URL

株式会社グローバル・アドバンス


